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INTRODUCCION

Considerando que la Contraloria Distrital de Buenaventura, se encuentra en proceso de
implementacion del Sistema de Gestion de la Calidad, y teniendo en cuenta que a través del
Proceso de Soporte Informético se propone Administrar, desarrollar y mantener en buen
estado las TIC, garantizando el apoyo logistico para el buen desarrollo de la Gestion; se
adoptan las siguientes politicas de seguridad informéticas en la entidad:

1. Cuentas de Usuarios

2. Internet

3. Correo Electrénico

4. Red Interna

5. Politicas de uso de computadores, impresoras y periféricos
6. Otras Politicas

Mucho se ha hablado de las mejores practicas que debemos tener para resguardar nuestra
organizacion con respecto al uso de los recursos informaticos, tales como el correo
electronico, redes y de internet.

Hay discusiones sobre confidencialidad, propiedad de la informacion transmitida en los
mensajes, codigos de ética y privacidad del correo.

Se ha realizado un listado de pautas que se deben tener en cuenta para dar un uso
adecuado a los recursos informaticos como (computadores, correo electronico, red interna,
internet) provisto por la Contraloria Distrital de Buenaventura.

La Direccion Administrativa sera la encargada de velar, por la realizacién periddica de la
auditara al interior de la entidad de los equipos de cémputo y periféricos asi como el
software instalado.

El propésito de estas politicas es asegurar que los funcionarios utilicen correctamente los
recursos tecnoldgicos que la empresa pone a su disposicion para el excelente desarrollo de
las funciones institucionales.

Dichas politicas son de obligatorio cumplimiento.
El funcionario que incumpla las politicas de seguridad informética, respondera por sus

acciones o por los dafios causados a la infraestructura tecnologica de la empresa, de
conformidad con las leyes penales, fiscales y disciplinarias.
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1. Cuentas de Usuarios

Es la cuenta que constituye la principal via de acceso a los sistemas de informacién que
posee la empresa; estas cuentas aislan al usuario del entorno, impidiendo que pueda dafiar
al sistema 0 a otros usuarios, y permitiendo a su vez que pueda personalizar su entorno sin
que esto afecte a otros.

Cada persona que acceda al sistema debe tener una sola cuenta de usuario.
Esto permite realizar seguimiento y control, evita que interfieran las configuraciones de
distintos usuarios o acceder al buzon de correo de otro usuario.

Una cuenta de usuario asigna permisos o privilegios al usuario para acceder a los sistemas
de informacién y desarrollara actividades dentro de ellas. Los privilegios asignados delimitan
las actividades que el usuario puede desarrollar sobre los sistemas de informacion y la red
de datos.

Procedimiento para la creacion de cuentas nuevas:

e La solicitud de una nueva cuenta o el cambio de privilegios, debera hacerse por
escrito y ser debidamente autorizada por la Oficina de Sistemas.

e Cuando un usuario recibe una cuenta, debe firmar un documento donde declara
conocer las politicas y procedimientos de seguridad informatica y acepta sus
responsabilidades con relacion al uso de esa cuenta.

¢ No debe concederse una cuenta a personas que no sean funcionarios de la empresa,
a menos que estén debidamente autorizados.

e Los usuarios deben ingresar al sistema mediante cuentas que indiquen claramente su
identidad. Esto también incluye a los administradores del sistema.

e La Direccidon administrativa financiera y de talento Humano debe reportar a los ad
ministradores del Sistema, los funcionarios que ingresan a laborar a la entidad y
requieran de la creacion de una cuenta o asi mismo de los que cesan sus actividades
y solicitar la desactivacion de su cuenta.

e Los Privilegios especiales de borrar o depurar los archivos de otros usuarios, solo se
otorgan a los encargados de la administracion en la oficina de Sistemas.
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No se otorgard cuentas a técnicos de mantenimiento externos a la institucion, ni
permitir su acceso remoto, a menos que la Direccidon Administrativa en conjunto con el
Administrador del de sistema determine que es necesario. En todo caso, esta facilidad
solo debe habilitarse por el lapso requerido para efectuar el trabajo (como por
ejemplo, el mantenimiento remoto).

No se crearan cuentas anoénimas o de invitado.

2. Internet

Internet es una herramienta poderosa cuyo uso autoriza la empresa en forma extraordinaria,
mas debe ser debidamente estructurada, puesto que contiene ciertos peligros. Los hackers
o piratas informaticos estan constantemente intentando hallar nuevas vulnerabilidades que
puedan ser explotadas. Se debe aplicar una politica que procure brindar la debida seguridad
al uso de la misma y realizar monitoreo constante, por lo que se debe tener en cuenta lo
siguiente:

A continuacion se describen las politicas adoptadas para el uso adecuado de este
importante servicio en las Instalaciones de la Entidad:

El acceso a internet en horas laborales (de (8:00 a 12:00 y de 2:00 a 6:00) es de uso
solo laboral no personal, con el fin de no saturar el ancho de banda y asi poder hacer
buen uso del servicio.

No acceder a paginas de entretenimiento, pornografia, de contenido ilicito que
atenten contra la dignidad e integridad humana: aquellas que realizan apologia del
terrorismo, paginas con contenido xenofobo, racista etc. o que estén fuera del
contexto laboral.

En ningun caso descargar, recibir, ni compartir informacion en archivos adjuntos de
dudosa procedencia, esto para evitar el ingreso de virus a los equipo de la entidad.

No descargar programas, demos, tutoriales, que no sean de apoyo para el desarrollo
de las tareas diarias de cada empleado. La descarga de ficheros, programas o
documentos que contravengan las normas de la entidad sobre instalacion de software
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y propiedad intelectual estdn prohibidas y son responsabilidad de cada usuario.
Ningun usuario esté autorizado para instalar software en su ordenador. El usuario que
necesite algun programa especifico para desarrollar su actividad laboral, debera
comunicarlo a la Direccion Administrativa la cual se encargara de realizar las
operaciones oportunas.

Los empleados de la Institucién tendran acceso solo a la informacion necesaria para
el desarrollo de sus actividades.

Ningun empleado debe instalar ningin programa para ver videos o emisoras de
television via Internet y de musica. (Ares, REAL AUDIO, BWYV, etc.).

No debe usarse el Internet para realizar llamadas internacionales (Dialpad, skipe,
ET2PHONE, FREEPHONE, etc.).

3. Correo electronico

El correo electronico institucional, es un privilegio y se debe utilizar de forma responsable.
Su principal propdsito es servir como herramienta para agilizar las comunicaciones oficiales
que apoyen la gestion institucional de la empresa. Es de anotar que el correo electronico
institucional es un instrumento de comunicacion de la empresa y los usuarios tienen la
responsabilidad de utilizarlo de forma eficiente, eficaz, ética y de acuerdo con la ley y
normas establecidas por la institucion.

A continuacion se relacionan las politicas:

Utilizar el correo electronico institucional como una herramienta de trabajo, y no como
nuestra casilla personal de mensajes a amigos y familiares, para eso esta el correo
personal.

No enviar archivos de gran tamafio a compafieros de oficina. Para eso existe la red.

No facilitar u ofrecer la cuenta y/o buzén del correo electronico institucional a terceras
personas. Los usuarios deben conocer la diferencia de utilizar cuentas de correo
electronico institucionales y cuentas privadas ofrecidas por otros proveedores de
servicios en Internet.

No participar en la propagacion de mensajes encadenados o participar en esquemas
piramidales o similares.
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No distribuir mensajes con contenidos impropios y/o lesivos a la moral.
No enviar grandes cadenas de mensajes no adecuados en forma interna.

Si se recibe un correo de origen desconocido, consulten inmediatamente con el
personal administrativo del Sistema sobre su seguridad. Bajo ningun aspecto se debe
abrir o ejecutar archivos adjuntos a correos dudosos, ya que podrian contener
codigos maliciosos (virus, troyanos, keyloogers, gusanos, etc).

Cuando se contesta un correo, evitar poner "Contestar a todos" a no ser que estemos
absolutamente seguros que el mensaje puede ser recibido por todos" los
intervinientes.

El acceso a las cuentas personales debe ser minimo (0 ninguno) durante nuestra
jornada laboral.

Los usuarios que tienen asignada una cuenta de correo electronico institucional,
deben establecer una contrasefia para poder utilizar su cuenta de correo, y esta
contrasefia la deben mantener en secreto para que su cuenta de correo no pueda ser
utilizada por otra persona, el funcionario es totalmente responsable de cualquier
infraccidén que se cometa con su cuenta de correo institucional.

Cuando el usuario deje de usar su estacion de trabajo debera cerrar el software de
correo electronico, para evitar que otra persona use su cuenta de correo.

Los usuarios que tienen asignada una cuenta de correo electrénico institucional,
deben mantener en linea el software de correo electronico (si lo tiene disponible todo
el dia), y activada la opcion de avisar cuando llegue un nuevo mensaje, o conectarse
al correo electronico con la mayor frecuencia posible para leer sus mensajes.

Se debe eliminar permanentemente los mensajes innecesarios.

Se debe mantener los mensajes que se desea conservar, agrupandolos por temas en
carpetas personales.

Utilizar siempre el campo “asunto” a fin de resumir el tema del mensaje.
Evite usar las opciones de confirmacién de entrega y lectura, a menos que sea un

mensaje muy importante, ya que la mayoria de las veces esto provoca demasiado
trafico en la red.
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e Evite enviar mensajes a listas globales, a menos que sea un asunto oficial que
involucre a toda la institucion.

e La Oficina de Sistemas determinara el tamafio madximo que deben tener los mensajes
del correo electrénico institucional.

e Si se desea mantener un mensaje en forma permanente, éste debe almacenarse en
carpetas personales.

4. Intranet

La unidad Z es una carpeta compartida para todos los empleados de la Institucién solo de
uso laboral (compartir y almacenar informacion solo pertinente a sus tareas), no para
almacenar informacion personales.

Al servidor de la entidad donde se encuentra alojada toda la informacion contable, financiera
de la base de datos Oracle de la Contraloria Distrital de Buenaventura se le realizara Backup
todos los dias.

Si guardé una informacion en la red y mas adelante ya no es necesario tenerla alli, debe
eliminarse y guardarla ya sea en el equipo, 0 en memorias cd etc. Para no mantener la red
llena de cosas innecesarias.

No utilizar la red con fines propagandisticos o comerciales.

No modificar ni manipular archivos que se encuentren en la red que no sean de su
propiedad.

No guardar en la red musica, videos o demas archivos de uso personal ni material
innecesario.
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5. Politicas de uso de computadores, impresoras y periféricos.

La infraestructura tecnoldgica: servidores, impresoras, UPS, escaner, lectoras y equipos en
general; no puede ser utilizado en funciones diferentes a las institucionales.

e Los usuarios no pueden instalar, suprimir o modificar el software originalmente
entregado en su computador.

¢ No se puede instalar ni conectar dispositivos o partes diferentes a las entregadas en
los equipos.

e No se puede utilizar memorias USB de sitios externos a la empresa, sin la previa
revision del antivirus para control de circulacion de virus.

¢ No es permitido destapar o retirar la tapa de los equipos.

e Los equipos, escaner, impresoras, lectoras y demas dispositivos, no podran ser
trasladados del sitio que se les asigno inicialmente, sin previa autorizacion de la
Direccion Administrativa.

e Se debe garantizar la estabilidad y buen funcionamiento de las instalaciones
eléctricas, asegurando que los equipos estén conectados a las instalaciones
eléctricas apropiadas de corriente regulada, fase, neutro y polo a tierra.

e Es estrictamente obligatorio, informar oportunamente a la Direccion Administrativa la
ocurrencia de novedades por problemas técnicos, eléctricos, de planta fisica, lineas
telefénicas, recurso humano, o cualquiera otra, que altere la correcta funcionalidad de
los procesos. El reporte de las novedades debe realizarse a la Gerencia de
Informatica tan pronto se presente el problema.

e Los equipos deben estar ubicados en sitios adecuados, evitando la exposicion al sol,
al polvo o zonas que generen electricidad estatica.

e Los protectores de pantalla y tapiz de escritorio, seran establecidos por la Direccion
Administrativa y deben ser homogéneos para todos los usuarios.

¢ Ningun funcionario, podra formatear los discos duros de los computadores.

e Ningun funcionario podra retirar o implementar partes sin la autorizacion de la
Direccion Administrativa.

Cale 2 No. 304 Eafco CAD Piso7 TE 24-18224'Wed: wivw Cortr ACriaD sna) smiurs oo o0
Emat cooyate BRconTa o ousnsienrs Doy o0
Senavertur s-Vale-Coomdils




/ POLITICAS DE SEGURIDAD | ¢OPIGO: VERSION: 02
INFORMATICA

30-24.04

PAGINA 10 de 10

6. Otras Politicas

A los equipos portétiles personales externos a la entidad, no se les brindard soporte de
ninguna indole; ni de hardware o de software, porque no son responsabilidad de la entidad
por ende el duefio debe hacerse cargo y responsable de su computador.

La direccion IP asignada a cada equipo debe ser conservada y no se debe cambiar porque
esto ocasionaria conflictos de IP’S y esto alteraria la latencia en el flujo de la red.

No llenar el espacio de disco del equipo con musica ni videos, ni informacion que no sea
necesaria para el desarrollo de sus tareas con respecto a la entidad.

Todo funcionario responsable de equipos informaticos debe dejarlo apagado vy
desenchufado tanto al medio dia como en la noche lo anterior para ahorrar recursos
energéticos y contribuir a la conservacion de los equipos.

“El correcto manejo de los equipos de sistemas de la empresa es responsabilidad directa de
cada funcionario”.

ELABORO APROBO FECHA DE IMPLEMENTACION

CARMEN LORENA ASPRILLA

QUEZADA 31-MARZO-2014
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